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信息安全保障人员（CISAW）北斗应用安全方向认证考试大纲
（基础级/专业级）

第一部分 考核目标与要求
本考试大纲依据《信息安全保障人员认证准则》，确定信息安全保障人员认证（CISAW）北斗应用安全方向的考试目标和要求。
信息安全保障人员认证（CISAW）北斗应用安全方向的考试主要考查考生在北斗应用领域信息安全的基础知识、标准、术语、技术技能掌握程度，和综合运用掌握掌握知识预防、分析、解决常见北斗应用安全问题的能力。本考试大纲适用于申请信息安全保障人员认证（CISAW）北斗应用安全方向的考生。

第二部分 对知识内容的要求层次 
本考试对知识考点层次的要求依次是了解、理解、综合应用三个层次，具体内容要求如下：
1. 了解：要求考生对所列知识的含义有初步的、感性的认识，知道这一知识内容是什么，按照一定的程序和步骤照样模仿，并能(或会)在有关的问题中识别和认识它。
2. 理解：要求考生对所列知识内容有较深刻的理性认识，知道知识间的逻辑关系，能够对所列知识做正确的描述说明并表达，能够利用掌握的知识内容对有关问题进行比较、判别、讨论，具备利用掌握知识解决简单问题的能力。
3. 综合应用：要求考生能够对所列的知识内容进行推导证明，能够利用掌握知识对问题进行分析、研究、讨论，并且加以解决。

第三部分 能力要求  
本考试主要考查考生沟通理解能力、实践操作能力和综合应用能力，具体能力要求如下：
1. 沟通理解能力：考生应理解北斗与安全领域法律法的相关知识，北斗应用安全相关技术标准，并具有使用北斗安全相关专业术语与知识开展需求调研、用户及团队协调沟通的基本能力。
2. 实践操作能力：考生应具有北斗应用产品安全检测所需安全技能中的实际操作能力，例如卫星导航模拟信号源的使用、卫星导航干扰/欺骗源的使用、北斗应用产品常见安全问题检测能力。
3. 综合应用能力：考生应具有运用北斗应用安全的相关知识，开展北斗应用安全需求分析，北斗应用安全方案设计，北斗应用系统安全保障等综合应用能力，具备综合利用管理措施和技术手段实施北斗应用安全服务。
第4部分 考试内容
表1  考试内容
	[bookmark: OLE_LINK4]知识内容
	要求

	卫星导航系统基础
	卫星导航系统基本构成
	理解

	
	卫星导航系统专业术语
	了解

	
	北斗卫星导航系统核心功能
	理解

	
	卫星导航信号的构成
	了解

	
	四大卫星导航系统功能差异
	了解

	卫星导航系统安全法律法规
	《测绘法》安全相关条款
	理解

	
	《卫星导航条例》安全相关条款
	理解

	
	《网络安全法》相关条款
	理解

	
	《数据安全法》相关条款
	理解

	北斗应用产品基础
	北斗应用产品分类
	理解

	
	北斗应用产品主要功能
	理解

	
	北斗应用产品主要应用场景分类
	综合应用

	北斗应用产品
安全标准
	《北斗卫星导航终端产品通用安全要求和测试评价方法》“安全要求”的内容
	综合应用

	
	《北斗卫星导航终端产品通用安全要求和测试评价方法》“测试方法”的内容
	综合应用

	
	《卫星导航定位基准站网终端定位服务安全技术规范》“终端接入认证”的内容
	了解

	
	《卫星导航定位基准站网终端定位服务安全技术规范》“数据加密和解密”的内容
	了解

	卫星导航产品
安全风险
	卫星导航产品欺骗干扰基础原理
	理解

	
	卫星导航产品欺骗干扰防御方法
	理解

	
	卫星导航产品终端风险类型
	综合应用

	
	卫星导航产品信号风险类型
	综合应用

	
	卫星导航产品网络风险类型
	综合应用

	卫星导航产品
防护措施
	常见加密技术定义和技术实现过程
	了解

	
	卫星导航产品防护措施分类
	理解

	
	固件安全防护措施分类与实施
	理解

	
	OTA升级过程安全防护措施分类与实施
	理解

	
	加密及密钥安全防护措施分类与实施
	理解

	
	卫星导航信号安全防护措施分类与实施
	理解

	
	终端安全防护措施分类与实施
	理解

	北斗应用安全
在各行业的应用
	电力行业应用方式方法
	综合应用

	
	低空行业应用方式方法
	综合应用

	
	农林行业应用方式方法
	理解

	
	物流行业应用方式方法
	理解

	
	测绘行业应用方式方法
	理解

	北斗应用产品安全攻防演练实战
	产品开机、接线的基础操作流程
	综合应用

	
	卫星导航信号模拟器配置与操作流程
	综合应用

	
	产品常见安全检测方法与流程
	综合应用

	
	产品安全问题处置与效果评价
	综合应用



第五部分 试卷满分及考试时间
本考试为笔试试卷，考试时间为150分钟；试卷满分120分，84分（含）为合格分。如考生有作弊行为则该考生最终笔试成绩为0分。
考生笔试考试成绩为“合格”的，该考生可根据《信息安全保障人员认证准则》相关要求，被授予认证证书。

表2  笔试试卷内容结构
	知识类型
	所占比例（%）

	卫星导航系统基础
	5%

	卫星导航系统安全法律法规
	5%

	北斗应用产品基础
	10%

	卫星导航产品安全风险
	10%

	北斗应用产品安全标准
	10%

	卫星导航产品防护措施
	20%

	北斗应用安全在各行业的应用
	20%

	北斗应用产品安全攻防演练实战
	20%



第6部分 答题方式
笔试考试，闭卷独立完成。

第7部分 试卷题型结构
单选题 60题，每小题 1分，共 60 分； 
多选题 10题，每小题 2分，共 20分； 
简答题 1 题，每小题 10分，共10分；
综合题2题，每小题15分，共30分。
第8部分 例题
1. 单选题
给出问题描述，要求从给出的四个答案中选择其中最为恰当的一个。
例：在卫星导航系统中，通过广播信号向用户提供高精度时间基准，用于设备间时间同步的技术被称作（   ）。
A．导航 
B．定位 
C．授时 
D．差分 
答案 C
说明：本题考查的是“卫星导航系统专业术语”的“授时”概念，属于需要“了解”的内容。“授时”是指代通过广播方式传递标准时间的技术。
2. [bookmark: OLE_LINK2]多选题
给出问题描述，要求从给出的四个答案中选择其中恰当的2到4个，多选或少选不得分。
根据文件《CCRC-IR-048:2024 IT产品信息安全认证实施规则-北斗卫星导航产品》中的描述，“北斗卫星导航产品认证”中涉及的终端产品主要包括以下哪些产品类型？（   ）。
A．北斗卫星定位导航终端
B．北斗卫星授时终端
C．北斗卫星短报文通信终端
D．北斗卫星导航系统模块
答案：ABC
说明：本题考查的是“北斗应用产品基础”的“北斗应用产品类型”内容，主要考察对北斗应用产品监督管理相关单位，涉及北斗应用产品认证有关文件中涉及的终端产品类型，包括“北斗卫星定位导航终端”、“北斗卫星授时终端”和“北斗卫星短报文通信终端”。
3. 简答题
给出问题描述，要求用简练的语言回答问题。
例：请简要描述北斗卫星导航应用产品未采用安全有效的身份鉴别所出现的安全风险，以及应当采用的防御措施。
答案：
（1） 安全风险：
未采用安全有效的身份鉴别措施，造成任意用户访问应用产品，获取产品内部的重要数据，造成数据泄露。
（2）防御措施：
a) 对用户身份进行标识和鉴别，身份标识具有唯一性；
b) 支持首次鉴别时，强制修改默认口令或设置口令；
c) 支持用户口令鉴别时，口令应由数字、字母及特殊字符组成，且长度不小于8位；
d) 应能向接入网络证明其网络身份，至少支持如下身份鉴别机制之一：
· 基于MAC地址的鉴别；
· 基于通信端口的鉴别；
· 基于生物识别信息的鉴别；
· 基于设备指纹的鉴别；
· 基于数字证书的鉴别。
说明：本题考查的是“卫星导航产品安全风险”中“卫星导航产品网络安全风险类型”和“卫星导航产品防护措施”中“终端安全防护措施分类与实施”的内容。
主要考察卫星导航产品存在网络安全风险，未采用安全有效的身份鉴别措施，造成数据泄露；
应采取对用户身份进行标识和鉴别，身份标识具有唯一性，并要求首次鉴别时强制修改默认口令，口令应由数字、字母及特殊字符组成且长度不小于 8 位。产品应能向接入的网络证明其网络身份，至少支持MAC地址的鉴别、通信端口的鉴别、生物识别信息的鉴别、设备指纹的鉴别和数字证书的鉴别方式中的一种。
4. 综合题
[bookmark: OLE_LINK5]例：张某是一名检测机构的检测工程师，现在收到某厂商的北斗无人机产品，现在需要开展“抗带内干扰检测”，请依据现场实操课程掌握内容，请编写此无人机产品“抗带内干扰检测”的检测流程。
测试结束后结果为“无人机产品未识别并抵御干扰信号”，请对本次检测结果提出安全问题处置措施。
答案：
（1）无人机产品“抗带内干扰检测”的检测流程如下：a) 被测设备选用无人机设备，使用连接软件查看被测设备上传的定位信息，利用模拟器发送BDS信号给无人机设备，被测设备接收信号后应可识别处理定位。
b) 因此使用模拟器软件播放2m/s的匀速运动（水平方向）场景（播发BDS B1I频点，中心频率1561.098MHz），查看被测无人机软件，被测设备可正常定位。
c) 待被测设备定位一段时间后，调试干扰源设备并播发干扰信号，干扰源播发干扰信号（中心频率1561.098MHz），查看被测无人机软件，被测设备无法定位。
d) 此时检查无人机产品是否向无人机操作员提供通知、警告或自动执行飞行预案，飞行预案可选择阻止起飞、悬停、降落、返航等一种或多种。
实际测试结果与技术要求一致则判定为符合，其他情况判定为不符合。
（2）安全问题处置措施
a) 替换普通定位模块为抗干扰定位模块，使产品能够识别并抵御低功率干扰信号影响。
b) 同时，当面对高功率压制性干扰信号时，无人机产品应完善卫星导航信号异常情况下的飞行预案如下：
当无人机识别干扰信号时，应及时向无人机操作员提供通知、警告，并执行飞行预案：阻止起飞、悬停、降落、返航等一种或多种。
[bookmark: _GoBack]说明：本题考查的是对“产品开机、接线、定位等基础操作流程”、“卫星导航信号模拟器配置与操作流程”、“产品常见安全检测方法与流程”和“产品安全问题处置与效果评价”四个知识点，属于综合应用的知识。
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