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1    适用范围 

本指南旨在产品申请信息安全认证受理时，为委托人准备产品安全保障要求

文档时提供编制参考。具体内容仍需根据产品的安全保障具体要求而定。 

本指南主要对安全保障要求文档编制内容做出了说明，现以开发、生命周期

支持、指导性文档、测试以及脆弱性分析为例。 

考虑产品种类繁多，安全保障要求不尽相同，暂不对具体模板做要求，企业

可以根据自己产品特点和风格准备。但是内容上一定按照产品的实际安全保障要

求，并且在文档格式上要规范、清晰。 

2  编写指南 

2.1 开发类文档 

这部分主要包括但不限于：安全架构、功能规范、产品设计等。开发类文档

可以合并一个文档，也可以按照要求分别提供文档。 

1、安全架构 

安全架构文档应主要描述产品安全功能的安全架构，包括自保护、域分离、

不可旁路的原理，具体要求如下： 

 描述与安全功能要求一致的产品安全功能的安全域。 

 描述产品安全功能初始化过程为何是安全的。 

 描述产品安全功能如何能够防止被破坏； 

 描述产安全功能能够防止安全特性被旁路； 

2、功能规范 

产品功能规范文档应提供完备的功能规范说明，具体要求如下： 

 应该充分描述认证产品的安全功能。 

 描述认证产品的安全功能以及安全功能外部的用户可见接口，通过该接

口可以激活、调用安全功能及查看安全功能的状态。 

 描述所有外部接口的用途与处理方法，适当时应提供所有的效果、例外

情况和错误消息的全部细节。 

3、产品设计 

 描述安全功能运行要求的所有硬件、固件和软件需求，应描述哪些功能
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是由底层硬件、固件、软件实现的。 

 描述安全功能子系统间的接口及子系统外部可见接口，以便于理解认证

产品的预期运行。 

 描述安全功能所有子系统间的相互作用。 

       

2.2 指导性文档 

这些文档针对两类用户，一类是可信的管理员用户，他们的不正确行为可以

影响认证产品安全性，另一类是那些非管理员用户，他们的不正确行为可以影响

其拥有的数据的安全性。如果文档在设计初期将两部分的描述合并在了一起，则

此部分可提供一份文档，不用将一份文档刻意分为两份提交，但需在文档中以明

确的标识加以注明。 

1、  管理员指南   

应详细而全面地说明管理员如何以安全方式管理认证产品 。必要时，文档

中应包括对受控功能和特权的警告。这些操作可能影响安全策略的执行，需要管

理员拥有特殊的权限。 

管理员指南应标识并描述管理员安全接口与功能的用途、行为和相互关系。

对每个管理员接口和功能，管理员指南应当： 

 描述调用接口的方法（如命令行、程序语言系统调用、菜单选择、命令

按钮）； 

 描述由管理员设置的参数及其有效值、缺省值； 

 描述即时的安全功能响应、消息或返回代码。 

2、用户指南   

应详细说明安全功能和接口及有关认证产品安全使用方面的信息。必要时，

文档中应包括对用户可访问的功能和特权的警告。 

2.3 测试相关文档 

本文档的目的是确定认证产品的行为是否与设计文档中的一样，并且与认证

产品的安全功能要求说明一致。该文档包括但不限于测试文档本身、测试范围分

析和测试深度分析。  

1、功能测试   
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该文档应包括测试计划、测试方法、测试环境、测试工具、命令、测试步骤、

预期测试结果和实际测试结果。 

2、测试范围分析   

阐明测试文档中列出的测试与功能规范是一致的。 

2.4 脆弱性分析文档 

该文档用于确定认证产品在特定环境下的漏洞或脆弱性的存在及可利用性。

包括但不局限于安全功能强度分析和脆弱性分析等。 

1、安全功能强度分析   

以定级或定量的形式描述所有与安全功能强度相关的机制。 

2、脆弱性分析   

应该对认证产品所有有关领域（如所有提交评估的文档和认证产品本身等）

进行分析，说明在预期使用环境中认证产品是否存在明显可利用的脆弱性；如果

有，应列出所有存在的明显脆弱性，并需明确说明该脆弱性对于认证产品不构成

威胁或是不能利用的。应描述利用脆弱性对认证产品造成危害所需的时间、技术、

对认证产品的了解程度、对认证产品的访问方式及使用的设备。 

2.5 生命周期支持文档 

本文档用以是确定开发者在产品开发和维护期间使用程序的能力。这一过程

是为了保护产品及其相关的设计信息，以防他们受到干扰或暴露。开发过程中的

干扰使故意引入脆弱性成为可能。而设计信息的暴露可能导致脆弱性更容易被人

利用。  这部分文档主要包括但不限于开发安全、配置管理文档、交付说明文档

等。 

1、开发安全   

开发安全文档是指开发者对开发环境的安全控制。应包括在产品的开发环境

中用于保护产品设计和实现过程的机密性与完整性的物理、过程、人员等方面安

全措施。应提供过程应用过程中的文档证据。 

2、配置管理文档 

该文档是用来帮助用户识别认证产品，以确保配置项都被唯一标识。 

配置管理能力是为了确定开发者是否清晰定义了认证产品和它的相关配置

项。要求包括如下内容： 
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 认证产品的唯一标识，包括名称、版本号。该标识无论是从认证产

品硬件、软件、包装还是文档上都应明确，且应统一及唯一。 

 包括一份配置清单，配置清单应包括与认证产品设计相关的所有文

档（如：需求分析、概要设计、详细设计、源代码、测试文档）及

与认证测评相关的文档（如：功能规范等等），要唯一标识出每个配

置项的版本信息（如名称、版本号等），还要做出详尽的解释。 

3、交付和运行   

该文档用来判断程序文档是否齐全，以确保以开发者期望的方式安装、生成

与启动认证产品，以及认证产品在交付中不被修改。包括但不限于交付文档、安

装生成和启动程序。 

1）交付   

交付程序适用于整个认证产品，包括可用的软件、硬件、固件和文档；交付

程序也适用于从生产环境到使用环境的整个交付过程的各个阶段，如：开发环境

到测试环境、公司内部到最终用户。 

应描述为保证认证产品安全地提交给用户所需的所有交付程序，如：产品包

装、密封、紧压安全带、公共邮政服务和私人传递等过程。 

2）安装、生成和启动程序   

认证产品所必需的所有安装、生成和启动步骤，包括： 

 修改认证产品安全功能控制下的实体安装的特定安全特性； 

 处理异常情况和问题； 

 如果适用，列出安全安装所需的最低系统要求。 

如果认证产品在已经运行的情况下交付，则该部分可不进行描述。 

 

 


