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1　 引言
1.1　 ST和 TOE的标识
ST标题：
产品名称-型号-版本号安全目标
ST版本：
VX.0
ST出版日期：
xxxx-xx-xx
ST作者：
公司名称
TOE名称：
产品名称
TOE型号：
型号
TOE版本：
版本号
开发者名称：  公司名称
1.2　 TOE概述
1.2.1　 TOE结构

对TOE结构进行概要描述。

相关结构图如下：

图略

图 1
TOE结构图

1.2.2　 应用环境

1.2.2.1　 TOE开发环境

TOE研发环境描述。

1.2.2.2　 TOE使用环境

TOE的使用环境描述。

1.2.3　 产品类型

TOE的类型描述。

1.2.3.1　 TOE应用领域

TOE可被用于以下场合，如：

· XXX

· XXX

· ……

1.2.3.2　 TOE通常的安全特征

TOE 的安全功能包括……，例如：

· XX功能（例如数据的授权访问）；

· XX功能（例如字符校验）；
· ……

1.3　 TOE描述

1.3.1　 物理范围和边界
描述TOE的物理范围和边界。

图略
图 2  TOE物理范围
1.3.2　 逻辑范围和边界

描述TOE的逻辑范围和边界。

图略
图 3  TOE逻辑范围
2　 符合性声明
2.1　 国家标准符合性声明
本TOE遵从GB/T 18336-2015《信息技术 安全技术 信息技术安全评估准则》
本ST遵从GB/T 18336-2015《信息技术 安全技术 信息技术安全评估准则》第1部分；
本ST遵从GB/T 18336-2015《信息技术 安全技术 信息技术安全评估准则》第2部分；
本ST遵从GB/T 18336-2015《信息技术 安全技术 信息技术安全评估准则》第3部分。
本ST没有包含扩展的安全要求。

2.2　 评估保障级声明
本ST遵从《GB/T 18336.3-2015信息技术 安全技术 信息技术安全评估准则 第3部分 安全保障组件》中定义的评估保障级X级的安全保障要求。
2.3　 STR声明

2.3.1　 STR 参考

本安全目标严格/可论证符合STR（全称）。 

2.3.2　 STR 剪裁内容

未引进剪裁内容。

注：若对STR进行内容裁剪需要在此声明

2.3.3　 STR 增加内容

对于STR中要求执行的赋值或选择操作，在TOE安全功能要求和环境安全要求部分执行了相应操作。

本安全目标未指定其它组织安全策略以及安全目的。
且未引进其它安全保障要求。

注：如果有增加的内容需要在此声明
2.4　 符合性基本原理
本ST严格符合对应STR。

3　 缩略语、术语和定义
3.1　 常用术语与定义
GB/T 18336-2008确立的以及下列术语和定义适用于本技术要求。
3.1.1  应用标识（AID）
应用标识是一个基于ISO-7816的数据格式，唯一标识Java卡应用。Java卡系统使用AID标识小应用程序和包。
3.2　 缩略语
	STR
	Security Technology Requirement       
	安全技术要求，对应GB/T 18336标准中的保护轮廓。

	EAL
	Evaluation Assurance Level
	评估保障级


4　 安全问题定义
4.1　 威胁
4.1.1　 主体
威胁主体指的是可能对资产实施侵害行为的实体。
本TOE的威胁主体有：
· 攻击者；
· 授权用户；
攻击者是指未经授权想要访问被IT产品保护的资产的人。其中也包括经过授权却故意隐瞒自己身份的用户。
授权的用户是指被授权的可以根据其安全政策使用产品的人，并且他能得到资产所有者的许可来访问被产品保护的资产。
注：STR中若有定义，可完全引用STR内容，有特殊主体需要补充描述。

4.1.2　 资产

资产是指由TOE安全策略保护的信息或资源。

本TOE需要保护的资产有：
· 用户数据；

· 系统数据；

· 应用数据；

· 各种密钥或口令；

· 软件设计及其说明、实现和相关文档；

· 软件的开发工具与技术；

在TOE研发、系统生成、数据加载和交付使用过程中保证上述资产的机密性和完整性。

注：STR中若有定义，可完全引用STR内容，有特殊资产需要补充描述。
4.1.3　 威胁行为
TOE所要求的威胁行为描述包括对TOE的威胁行为和对TOE使用环境的威胁行为。

4.1.3.1　 用户错误(T.Us_Error)
TOE的授权用户可能通过引入错误数据或进行了不适当操作等，危及TOE的安全特性。

4.1.3.2　 ……
注：STR中若有定义，可完全引用STR内容，除STR之外有特殊威胁行为需要补充描述。
4.2　 组织安全策略

4.2.1　 数据访问(P.Data_Acc)
除已定义好的操作集外，对特定数据和客体的访问权限的定义依据：
a)  客体的拥有者；
b)  尝试访问客体的主体标识；
c)  客体的拥有者授予的显式或隐式的访问权限。
TOE可能涉及到多个不同的授权者，包括系统集成商、智能卡发行者、系统管理者。他们均能以特定的规则或角色访问TOE中的数据。

4.2.2　 ……
注：STR中若有定义，可完全引用STR内容，除STR之外有特殊组织安全策略需要补充描述。
4.3　 假设
安全始终是整个系统的问题。系统中最薄弱的因素决定了整个系统的安全。为了建立一个安全可靠的系统来使用XXXX产品，以下描述的假设要考虑：
4.3.1　 人员方面的假设——攻击者的能力(A.Attack)
假设攻击者有足够的时间，并且具有各种专业知识、资源和动机。专业知识包括半导体技术、黑客技术、与XXXXX产品相关的技术知识等；资源包括个人电脑、读写设备、测试设备、软件程序等；动机包括经济利益、国家利益或攻破专业安全系统后的满足感等。

4.3.2　 ……
注：STR中若有定义，可完全引用STR内容，除STR之外有特殊假设需要补充描述。
5　 安全目的
5.1　 TOE安全目的
5.1.1　 逻辑保护(O.Log_Prot)
TOE能抵御逻辑操纵或修改攻击。

TOE的设计和编程达到下述要求：能够抵抗通过对逻辑操作的攻击来威胁安全特性的企图。当TOE受到逻辑探测和命令修改的攻击时，能保证其内部安全信息不被泄漏。

5.1.2　 ……

注：STR中若有定义，可完全引用STR内容，除STR之外有特殊安全目的需要补充描述。
5.2　 运行环境安全目的
5.2.1　 管理者能力（OE .Admin_Ability）
由授权管理者负责智能卡和TOE安全特性的管理，确保安全信息不会泄漏。

5.2.2　 ……

注：STR中若有定义，可完全引用STR内容，除STR之外有特殊环境安全目的需要补充描述。
6　 扩展组件定义

TSF应采取某种可用性受限的设计和实现方法，以便可与“受限能力（FMT_LIM.1）”相结合来实施【赋值：受限能力和可用性策略】。

注：若STR有扩展组件，可完全引用。若自主提出可参考以下内容：

6.1.1　 族FMT_LIM定义

为了定义TOE的IT安全功能要求，这里定义FMT类中扩展的FMT_LIM族，以描述TOE安全功能的能力和可用性相关的要求。

6.1.2　 族行为

本族定义了限制能力和功能可用性的要求。值得注意的是，FDP_ACF族规范了对功能的访问限制要求，而本族要求安全功能采纳特定的设计方法，以使其能力和可用性能得到控制。

6.1.3　 组件层次：


FMT_LIM.1受限能力要求TSF采用了特定的设计方法，使其仅具备必需的能力（如执行动作，获取信息）。

FMT_LIM.2受限可用性要求FMT_LIM.1提及的安全功能的可用性能得到控制，例如TOE某个阶段的特殊安全功能在进入下一阶段后将被删除或禁止，因而在进入新的阶段后将无法使用。

6.1.4　 FMT_LIM.1，FMT_LIM.2管理

尚无预见的管理活动。

6.1.5　 FMT_LIM.1，FMT_LIM.2审计

尚无预见的审计活动。

6.1.6　 FMT_LIM.1受限能力

从属于：无其他组件。

依赖于：FMT_LIM.2受限可用性。

6.1.6.1　 FMT_LIM.1.1 

TSF应采取某种能力受限的设计和实现方法，以便可与“受限可用性（FMT_LIM.2）”相结合来实施【赋值：受限能力和可用性策略】。    

注：方括号【】中的粗体字的内容表示已经完成的操作，粗体斜体字的内容表示还需在安全目标（ST）中确定的赋值及选择项，此约定也适用于后续章节。

6.1.7　 FMT_LIM.2受限可用性

从属于：无其他组件。

依赖于：FMT_LIM.1受限能力

6.1.7.1　 FMT_LIM.2.1 
7　 IT安全要求

7.1　 TOE安全要求
7.1.1　 安全功能要求

表1中的TOE安全功能要求适用于本TOE：

表1 安全功能要求组件

	安全功能类
	安全功能要求组件
	组件名称

	FAU类：安全审计
	FAU_ARP.1
	安全告警

	
	……
	……

	FCO类：通信
	FCO_NRO.1
	原发抗抵赖

	
	……
	……

	FCS类：密码支持
	FCS_CKM.1
	密钥生成

	
	……
	……

	FDP类：用户数据保护
	FDP_ACC.1
	子集访问控制

	
	……
	……

	FIA类：标识和鉴别
	FIA_AFL.1
	鉴别失败处理

	
	……
	……

	FMT类：安全管理
	FMT_MOF.1
	安全功能行为的管理

	
	……
	……

	FPR类：隐私
	FPR_ANO.1
	匿名

	
	……
	……

	FPT类：安全功能保护
	FPT_FLS.1
	带保存安全状态的失败

	
	……
	……

	FRU类：资源利用
	FRU_FLT.1 
	降级容错

	
	……
	……

	FTA类：TOE访问
	FTA_LSA.1  
	可选属性范围限定

	
	……
	……

	FTP类：可信路径/信道
	FTP_ITC.1  
	TSF间可信信道

	
	……
	……


7.1.1.1　 安全告警(FAU_ARP.1)
FAU_ARP.1.1  
当检测到潜在的安全侵害时，TOE安全功能将进行最小扰乱行动表。最小扰乱行动表是指TOE在检测到安全侵害时，采取的对系统干扰最小的一系列行动。

表2 最小扰乱行动表

	检测到的安全侵害
	采取的相应行动

	接收到未定义指令
	不予处理并响应警告

	指令中含有非法参数
	不予处理并响应警告

	错误的鉴别尝试
	不予处理并响应警告，若有剩余尝试计数器则使其减1

	未授权操作
	不予处理并响应警告


7.1.1.2　 ……

注：应覆盖到STR中的所有安全功能要求组件，根据TOE的安全特性对安全功能要求进行一一赋值，若有扩展组件，请额外说明，并增加相关的推倒，确保扩展组件是合理的。

7.1.2　 安全保障要求
表3中的TOE安全保障要求适用于本TOE：

表3 安全保障要求组件

	安全保障类
	安全保障组件
	组件名称

	ADV类：开发
	ADV_ARC.1 
	安全架构描述

	
	ADV_FSP.5 
	附加错误信息的完备的半形式化功能规范文档

	
	ADV_IMP.1 
	TSF实现表示

	
	ADV_INT.2 
	内部结构合理

	
	ADV_TDS.4 
	半形式化模块设计

	AGD：指导性文档
	AGD_OPE.1 
	操作用户指南文档

	
	AGD_PRE.1
	准备程序文档

	ALC：生命周期支持
	ALC_CMC.4 
	生产支持和接受程序及其自动化

	
	ALC_CMS.5 
	开发工具CM覆盖

	
	ALC_DEL.1 
	交付程序

	
	ALC_DVS.1 
	安全措施标识

	
	ALC_LCD.1 
	开发者定义的生命周期模型

	
	ALC_TAT.2 
	遵从实现标准

	ASE：ST评估
	ASE_CCL.1 
	符合性声明

	
	ASE_ECD.1 
	扩展组件定义（可选）

	
	ASE_INT.1 
	ST引言

	
	ASE_OBJ.2 
	安全目的

	
	ASE_REQ.2 
	推导出的安全要求

	
	ASE_SPD.1 
	安全问题定义

	
	ASE_TSS.1 
	TOE概要规范

	ATE：测试
	ATE_COV.2 
	覆盖分析

	
	ATE_DPT.3 
	测试：模块设计

	
	ATE_FUN.1 
	功能测试

	
	ATE_IND.2 
	独立测试-抽样

	AVA：脆弱性评定
	AVA_VAN.4 
	系统的脆弱性分析


8　 TOE概要规范

8.1　 TOE 的安全功能
8.1.1　 数据流完整性规范性检测 (SF1)

该TSF对数据流进行校验检测，通过检测后的数据流才会作为一个合理的命令交由内部命令处理模块执行。接收到非法外部数据则丢弃不予处理和/或响应警告……
8.1.2　 安全传输(SF2)
该TSF负责执行数据在TOE和外部设备之间的数据安全传输。根据数据的安全性不同，TOE在和外部设备通讯过程中可以采用以下几种传输方式……
注：应覆盖到TOE中所实现的所有安全功能，确定TOE是如何实现安全功能的描述是否充分是必要的。
8.2　 TOE 安全功能要求实现
8.2.1　 数据流完整性规范性检测 (SF1)

该TSF涵盖了安全告警(FAU_ARP.1)、潜在侵害分析（FAU_SAA.1）等安全功能要求。

表4 满足的安全功能要求组件

	安全功能要求组件
	说明

	FAU_ARP.1
	接收到未定义指令，丢弃不予处理和/或响应警告

	FAU_SAA.1
	监控潜在侵害

	FDP_ITC.1
	用户数据输入遵循信息流控制策略


8.2.2　 安全传输(SF2)
该TSF涵盖了不带安全属性的用户数据输出(FDP_ETC.1)、不带安全属性的用户数据输入（FDP_ITC.1）等安全功能要求。
表5 满足的安全功能要求组件

	安全功能要求组件
	说明

	FDP_ETC.1
	……

	FDP_ITC.1
	……

	……
	……


注：应覆盖到TOE中所实现的所有安全功能与安全功能要求的对应说明。

TOE安全功能完全满足安全功能要求，如表6所示。

表6 安全功能与安全功能要求间的关系

	安全功能

安全功能要求
	数据流完整性规范性检测 (SF1)
	 (SF2)
	(SF3)
	(SF4)
	……

	安全告警(FAU_ARP.1)
	√
	
	√
	√
	

	审计序列生成(FAU_GEN.1)
	
	√
	
	
	

	潜在侵害分析(FAU_SAA.1)
	√
	
	√
	
	

	受保护的审计踪迹存储(FAU_STG.1)
	
	
	
	√
	

	在审计数据可能丢失情况下的行为(FAU_STG.3)
	
	√
	
	
	

	……
	
	
	
	
	

	……
	
	
	
	
	

	……
	
	
	
	
	


注：应将所实现的所有安全功能与安全功能要求进行映射。
8.3　 TOE 的安全保障措施
为满足安全保障要求，本TOE采取了相关保障措施，并通过相应的文档具体描述这些安全保障措施，表7列出了安全保障要求与相应文档的关系。

表7 TOE 的安全保障措施
	安全保障类
	安全保障组件
	组件名称
	对应的文档

	ADV类：开发
	ADV_ARC.1 
	安全架构描述
	《安全架构描述文档》

	
	ADV_FSP.5 
	附加错误信息的完备的半形式化功能规范文档
	

	
	ADV_IMP.1 
	TSF实现表示
	……

	
	ADV_INT.2 
	内部结构合理
	……

	
	ADV_TDS.4 
	半形式化模块设计
	……

	AGD：指导性文档
	AGD_OPE.1 
	操作用户指南文档
	……

	
	AGD_PRE.1
	准备程序文档
	……

	ALC：生命周期支持
	ALC_CMC.4 
	生产支持和接受程序及其自动化
	……

	
	ALC_CMS.5 
	开发工具CM覆盖
	……

	
	ALC_DEL.1 
	交付程序
	……

	
	ALC_DVS.1 
	安全措施标识
	……

	
	ALC_LCD.1 
	开发者定义的生命周期模型
	……

	
	ALC_TAT.2 
	遵从实现标准
	……

	ASE：ST评估
	ASE_CCL.1 
	符合性声明
	《安全目标文档》

	
	ASE_ECD.1 
	扩展组件定义（可选）
	

	
	ASE_INT.1 
	ST引言
	

	
	ASE_OBJ.2 
	安全目的
	

	
	ASE_REQ.2 
	推导出的安全要求
	

	
	ASE_SPD.1 
	安全问题定义
	

	
	ASE_TSS.1 
	TOE概要规范
	

	ATE：测试
	ATE_COV.2 
	覆盖分析
	……

	
	ATE_DPT.3 
	测试：模块设计
	……

	
	ATE_FUN.1 
	功能测试
	……

	
	ATE_IND.2 
	独立测试-抽样
	……

	AVA：脆弱性评定
	AVA_VAN.4 
	系统的脆弱性分析
	……


9　 基本原理
9.1　 安全目的基本原理

下面的表8、表9和表10说明了TOE的安全目的能应对所有可能的威胁、假设和组织安全策略，即每一种威胁、组织安全策略和假设都至少有一个或一个以上安全目的与其对应，因此是完备的。没有一个安全目的没有相应的威胁、组织安全策略和假设与之对应，这证明每个安全目的都是必要的；没有多余的安全目的不对应威胁、组织安全策略和假设，因此说明了安全目的是充分的。

9.1.1　 威胁与安全目的

本节论证了所述安全目的，涵盖了所有已标识安全环境。
表8 威胁与安全目的对应关系

	威胁
	对应的安全目的

	T.Us_Error
	O.Log_Prot

	……
	……

	……
	……

	……
	……

	……
	……

	……
	……

	……
	……

	……
	……

	……
	……


注：如果有增加的内容需要在此进行对应，证明新增的内容都是充分的，无新增可完全引用STR内容。
9.1.2　 组织安全策略与安全目的

表9 组织安全策略与安全目的的对应关系

	组织安全策略
	对应安全目的

	……
	……

	……
	……

	……
	……

	……
	……

	……
	……

	……
	……


注：如果有增加的内容需要在此进行对应，证明新增的内容都是充分的，无新增可完全引用STR内容。
9.1.3　 假设与安全目的

表10 假设与安全目的对应关系

	假设
	对应的安全目的

	A.Attack
	O.Log_Prot, O.I_Leak

	……
	……

	……
	……

	……
	……

	……
	……

	……
	……

	……
	……


注：如果有增加的内容需要在此进行对应，证明新增的内容都是充分的，无新增可完全引用STR内容。
9.2　 安全要求基本原理

安全要求基本原理证实整套安全要求（TOE 及环境）符合安全目的。 

下面的表11说明了安全要求的充分必要性基本原理，即每个安全目的都至少有一个安全要求组件与其对应，每个安全要求都至少解决了一个安全目的，因此安全要求对安全目的而言是充分和必要的。
表11 安全要求与安全目的的对应关系

	安全要求组件
	对应的安全目的

	FAU_ARP.1
	O.Log_Prot

	FAU_GEN.1
	O.Audit

	……
	……

	……
	……

	……
	……


注：如果有增加的内容需要在此进行对应，证明新增的内容都是充分的，无新增可完全引用STR内容。
9.3　 组件间的依赖关系
在选取安全要求组件时，满足所选组件之间的相互依赖关系，下面的表12、表13分别列出了所选安全功能要求组件和安全保障要求组件的依赖关系。

表12　  安全功能要求组件间的依赖关系表

	安全功能要求组件
	依赖关系

	FAU_ARP.1
	FAU_SAA.1

	
	（间接）FAU_GEN.1

	FAU_GEN.1
	无依赖关系

	FAU_SAA.1
	FAU_GEN.1

	FAU_STG.1
	FAU_GEN.1

	FAU_STG.3
	FAU_STG.1

	
	（间接）FAU_GEN.1

	FCS_CKM.1
	FCS_CKM.2或FCS_COP.1

	
	FCS_CKM.4

	
	FMT_MSA.2

	
	（间接）FCS_COP.1

	
	（间接）FDP_ACC.1

	
	（间接）FDP_ACF.1

	
	（间接）FDP_IFC.1

	
	（间接）FDP_IFF.1

	
	（间接）FIA_UID.1

	
	（间接）FMT_MSA.1

	
	（间接）FMT_MSA.3

	
	（间接）FMT_SMR.1

	
	（间接）ADV_SPM.1

	FCS_CKM.2
	FCS_CKM.1或FDP_ITC.1

	
	FCS_CKM.4

	
	FMT_MSA.2

	FCS_CKM.3
	FCS_CKM.1或FDP_ITC.1

	
	FCS_CKM.4

	
	FMT_MSA.2

	
	（间接）FCS_CKM.2

	
	（间接）FCS_COP.1

	
	（间接）FDP_ACC.1

	
	（间接）FDP_ACF.1

	
	（间接）FDP_IFC.1

	
	（间接）FDP_IFF.1

	
	（间接）FIA_UID.1

	
	（间接）FMT_MSA.1

	
	（间接）FMT_MSA.3

	
	（间接）FMT_SMR.1

	
	（间接）ADV_SPM.1

	………
	……

	
	……


注：如果有增加的安全功能要求需要在此描述依赖关系，证明新增的安全功能要求中的依赖关系，无新增可完全引用STR内容。
表13      安全保障要求组件间的依赖关系表

	安全保障要求组件
	依赖关系

	ACM_AUT.1
	ACM_CAP.3（包含在ACM_CAP.4中）

	
	（间接）ACM_SCP.1（包含在ACM_SCP.2中）

	
	（间接）ALC_DVS.1

	……
	……


注：如果有增加的安全保障要求需要在此进行对应，证明新增的安全保障要求中的依赖关系，无新增可完全引用STR内容。
 FMT_LIM  受限能力和可用性
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